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SCHWERPUNKT  SAFETY & SECURITY

©
 C

an
dy

18
12

 | 
A

do
be

st
oc

k

Definition von Prozessen und organisa-
torischen Strukturen zuständig. Das 
Safety Risk Management dient der 
Identifizierung von Gefährdungen und 
dem Bewerten und Mildern von Risiken. 
Die Safety Assurance ist für das Bewer-
ten der kontinuierlichen Effektivität der 
Risikomanagementstrategien da und 
die Safety Promotion trägt zur Verbrei-
tung einer positiven Sicherheitskultur 
durch Training, Kommunikation und an-
dere Aktionen bei [4].

SMS vs. Einsatz bekannter 
Sicherheitsstandards

Bestehende Sicherheitsstandards, die 
in der Automobilindustrie zum Einsatz 
kommen, sind gut etabliert und beinhal-
ten unter anderem das Safety Manage-
ment. Wozu wird dann ein Safety Ma-
nagement System benötigt? 

Functional Safety Management wird 
nach dem Standard für funktionale Si-
cherheit von elektronischen-sicherheits-
relevanten Systemen definiert. Alle Akti-

ein systematischer Ansatz für das Si-
cherheitsmanagement, einschließlich 
Organisationsstrukturen, Verantwort-
lichkeiten, Richtlinien und Verfahren. Ein 
SMS ist skalierbar, sodass es an die 
Größe und Komplexität des Unterneh-
mens angepasst werden kann“ [2].

Das Modell der Luftfahrt beruht auf 
vier Komponenten – Safety Policy, 
Safety Risk Management, Safety Assu-
rance, Safety Promotion – und fünfzehn 
Elementen, die nach dem Standard der 
International Civil Aviation Organization 
(ICAO) vorgeschrieben werden [3].
Selbst wenn das Rahmenwerk des 
Safety Management Systems aus der 
Luftfahrt auf die Automobilindustrie und 
die Anwendung für automatisierte Fahr-
zeuge übertragen werden kann, sind zur 
Optimierung eventuelle Anpassungen 
notwendig. Tabelle 1 zeigt eine detaillier-
te Zusammenstellung der Elemente, in-
klusive Ergänzungen für die Automobil-
industrie. 

Allgemein ist die Safety Policy für 
das Management-Engagement und die 

N
ach mehreren Zwischenfällen bei 
der Erprobung von automatisier-
ten Fahrzeugen wird die Anwen-
dung eines Safety Management 
Systems (SMS) für automatisier-

te Fahrzeuge vermehrt diskutiert und 
empfohlen. Beispielsweise hat das Na-
tional Transportation Safety Board 
(NTSB) nach der Evaluierung eines tödli-
chen Unfalls bei der Erprobung eines au-
tomatisierten Fahrzeugs der Advanced 
Technologie Group von Uber Technolo-
gies, Inc. die Einführung eines Safety 
Management Systems befürwortet [1].

Was ist ein Safety  
Management System? 

Safety Management Systeme werden 
bereits in anderen sicherheitskritischen 
Domänen wie der Luftfahrt, Schifffahrt 
und dem Schienenverkehr angewendet. 
Nach der Australian Civil Aviation Safety 
Authority (CASA) wird ein Safety Ma-
nagement System wie folgt definiert: 
„Ein Sicherheitsmanagementsystem ist 

UNFÄLLE DURCH BESTMÖGLICHEN SICHERHEITSSTANDARD VERMEIDEN

Ein Safety Management System 
für automatisierte Fahrzeuge? 
In automatisierten Fahrzeugen übernehmen Fahrerassistenzsysteme teilweise die 
Fahraufgabe, in autonomen Fahrzeugen wird der Fahrer sogar vollständig ersetzt. 
Doch wenn kein Verantwortlicher mehr das Fahrzeug führt, wer ist dann für die 
Sicherheit während des Betriebs zuständig? Dieser Artikel beschäftigt sich mit den 
Möglichkeiten und Vorteilen, die ein Safety Management System bringen kann.
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vitäten, die während der Phasen des 
Produkt-/Prozesslebenszyklus der funk-
tionalen Sicherheit erforderlich sind, 
werden hierzu beschrieben. Neben Akti-
vitäten werden auch Verantwortlichkei-
ten im Rahmen des Functional Safety 
Management definiert. Diese sind spe-
zifisch für Personen und Positionen, Ab-
teilungen und Organisationen. [5]

Für den sicheren Betrieb eines auto-
matisierten Fahrzeugs wird eine allge-
meine Sicherheit des Systems inklusive 
äußerer Einflüsse benötigt. Die funktio-
nale Sicherheit von Straßenfahrzeugen 
beschreibt die „Abwesenheit eines un-
angemessenen Risikos aufgrund von 
Gefährdungen durch Fehlverhalten von 
E/E-Systemen“ [6].

Demnach behandelt die funktionale 
Sicherheit Risiken bei Systemausfällen, 
deckt aber keine Sicherheitsrisiken ab, 
die ohne Systemausfall entstehen. Um 
den weiteren Gefährdungsbereich abzu-
decken, wurde der Standard „Safety Of 
The Intended Functionality“ (SOTIF) ein-
geführt. Diese Norm soll zur Sicherheit 
in Situationen ohne Systemausfall bei-
tragen und betrachtet hierfür System 
und Operational Design Domain (ODD). 
Der spezifizierte Betriebsbereich bein-
haltet beispielsweise Parameter wie 
Straßentypen, Geschwindigkeitsbereich 
und Umgebungsbedingungen, in dem 
das automatisierte Fahrzeug operiert. 
Im Rahmen der SOTIF wird zwischen 

vorhersehbaren und unvorhersehbaren 
Gefährdungen ohne Systemausfall un-
terschieden. Außerdem werden Gefähr-
dungen auf Grundlage von vorsätzli-
chem Missbrauch des Systems betrach-
tet [7].

Selbst wenn das Safety Manage-
ment in den Sicherheitsstandards er-
wähnt wird, ist dieses nicht für das kom-
plexe System eines automatisierten 
Fahrzeugs ausgelegt. Einige Elemente, 
Definitionen und Methoden stimmen 
mit den Inhalten des vorgesehenen 
Safety Management Systems überein, 
sind aber nicht ausreichend, um die all-
gemeine Sicherheit während der Ent-

wicklung, Operation und Rückgang des 
automatisierten Fahrzeuges zu gewähr-
leisten.

Ziele und Vorteile eines Safety 
Management Systems 

 Zusätzlich zum bereits erwähnten Ziel, 
den bestmöglichen Sicherheitsstandard 
für automatisierte Fahrzeuge zu gewähr-
leisten, soll die allgemeine Sicherheit 
des Fahrsystems, sowie das Safety 
 Management System an sich, kontinu-
ierlich verbessert werden. 

Eine höhere Sicherheit macht sich 
durch weniger Vorfälle und Unfälle 
 bemerkbar. Des Weiteren ist die Schwe-
re des Ereignisses neben der Auftre-
tenswahrscheinlichkeit zu beachten. Die 
Stärken eines Safety Management 
 Systems werden in anderen sicher -
heits kritischen Domänen bereits doku-
mentiert. Ein Rückgang an Vor fällen  
und Unfällen, eine Reduzierung von di-
rekten und indirekten Kosten, Ver -
sicherungs prämien, Verbesserung der 
Mit arbeiterproduktivität und eine nach-
weisliche Sorgfalt bei rechtlichen  
und behördlichen Sicherheitsunter -
suchungen, ist in der Luftfahrt zu ver-
zeichnen [8].

Um solche Ergebnisse auch beim 
automatisierten Fahren zu erreichen, 
sind spezifische Anpassungen der 
Struktur notwendig. Idealerweise ist ein 
Rahmenwerk mit einem generischen 
Aufbau des Safety Management Sys-
tems vorhanden, das von jeder Organi-
sation und für jedes Projekt angewen-
det und individuell erweitert werden Tabelle 1: SMS-Komponenten und -Elemente für automatisierte Fahrzeuge © Hochschule Kempten

Components

Safety Policy

Safety Risk Management

Safety Assurance

Safety Promotion

Elements

Management Commitment and Responsibility

Safety Accountabilities

Appointment of Key Safety Personnel

Safety Managment System Implementation

Contractors / Third Party Interfaces

Coordination of Emergency Response Planning

Safety Managment System Documentation

Hazard Identification

Risk Analysis (Severity and Exposure, Controllability)

Risk Mitigation

Human Factors in Risk Management

The Management of Change

Safety Performance Monitoring and Measurement

Safety Information System (SIS)

Continuous Improvement of the Safety Managment System

Documentation and Data Information Management

Training and Education

Safety Communication

Bild 1: Systematische Herangehensweise für ein Safety Management System © Hochschule Kempten
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kann. Diese Herangehensweise wird in 
Bild 1 veranschaulicht [9].

Um eine systematische und durch-
sichtige Struktur zu erhalten, werden 
das organisatorische, regulatorische, 
projekt- und produktspezifische Safety 
Management mit einbezogen. Anschlie-
ßend werden die Gefährdungen be-
stimmt, um das individuelle Risiko-Ma-
nagement zu gestalten. Auf Basis der 
konkreten Gefährdungen lässt sich ein 
spezifisches SMS-Konzept zur Errei-
chung der Ziele definieren, bevor mit 
der Entwicklung und Bereitstellung be-
gonnen wird. 

Einige methodische Vorgehenswei-
sen des Safety Management Systems 
sind bereits in den Unternehmen der 
Automobilindustrie etabliert und lassen 
sich somit einfach in die neue SMS-
Struktur einbinden. Die zuvor erwähn-
ten vier Komponenten können in organi-
satorisch und sicherheitsrelevant unter-
gliedert werden. Somit beziehen sich 
die Safety Policy and Objectives, sowie 
die Safety Promotion auf die organisato-
rischen Strukturen und Bereitstellungen 
in einem Unternehmen. Das Risikoma-
nagement und die Sicherheitsgarantie 
umfassen ständige Bearbeitung der Er-
eignisse, kontinuierliche Verbesserun-
gen und methodische Arbeitsweisen. 
Bild 2 gibt eine Anregung, welche be-
kannten Hilfsmittel und Techniken ange-
wandt werden können, um die Elemen-
te der SMS-Komponenten umzusetzen. 

Die organisatorischen Komponenten 
hingegen stellen sicher, dass die Inhalte 
systematisch, strukturiert und transpa-

rent umgesetzt und dokumentiert wer-
den. Die Implementierung neuer Sicher-
heitsziele und die Annahme anderer Rol-
len, Positionen, Verantwortlichkeiten 
und Kommunikationswege kann in ei-
nem Unternehmen eine größere He-
rausforderung darstellen. Dennoch ist 
es von großem Interesse, ein Safety 
Management System in der Automobil-
industrie, insbesondere für automati-
sierte Fahrzeuge zu etablieren, weil der 
Schutz aller Verkehrsteilnehmer als 
größtes Sicherheitsziel angesehen wird. 
Das ist auch der ursprüngliche Grund für 
die Entwicklung von automatisierten 
Fahrzeugen gewesen. Laut des statisti-
schen Bundesamtes werden rund 98 
Prozent der Unfälle mindestens teilwei-
se von Menschen verursacht [10]. 

Durch automatisierte oder zukünftig 
auch autonome Fahrzeuge sollen die 
Verkehrsunfälle auf Basis von menschli-
chem Versagen ausgeschlossen wer-
den. W (eck)
www.hs-kempten.de/ifm
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